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1. Сокращения, обозначения и основные понятия

Положение - Положение о персональных данных ООО «НЗТ».
Общество – Общество с ограниченной ответственностью «Новороссийский зерновой терминал» (ООО «НЗТ»).

Работодатель –  Общество, вступившее в трудовые отношения с работником. В Обществе в качестве Работодателя  выступает генеральный директор, наделенный правом заключать и расторгать трудовые договоры, либо уполномоченное им лицо в порядке, установленном законами, иными нормативными правовыми актами, Уставом Общества и локальными нормативными актами. 

Работник  – физическое лицо, вступившее в трудовые отношения с Работодателем.

Трудовые отношения возникают на основании трудового договора в результате назначения на должность или утверждения в должности в случаях, предусмотренных трудовым законодательством и иными нормативными правовыми актам, содержащими нормы трудового права, или Уставом Общества. Сторонами трудовых отношений являются Работник и Работодатель. 

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Персональные данные, разрешенные субъектом персональных данных для распространения - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом;

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному лицу.
2. Общие положения
2.1. Настоящее Положение разработано с целью:

- обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;

- регламентации порядка осуществления операций с персональными данными;

- обеспечения требований закона № 152-ФЗ и иных правовых актов, регулирующих использование персональных данных;

- установления прав и обязанностей Работников Общества в части работы с персональными данными;

- установления механизмов ответственности Работников Общества за нарушение локальных норм, а также законодательства РФ о персональных данных.

2.2. Настоящее Положение является локальным правовым актом Общества, являющегося оператором персональных данных, и устанавливает порядок осуществления операций с персональными данными.
2.3. Общество осуществляет обработку персональных данных в следующих целях:

- исполнения требований трудового законодательства РФ;

- исполнения договоров гражданско-правового характера, стороной которых является субъект персональных данных. При этом персональные данные этого лица не распространяются и не предоставляются третьим лицам и используются Обществом исключительно для исполнения такого договора;
- однократного пропуска субъекта персональных данных на территорию Общества;

- заключения гражданско-правовых договоров с юридическими лицами;  
- исполнения требований законодательства РФ о транспортной безопасности.

2.4. Не допускается совмещение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

2.5. Обработка персональных данных производится должностными лицами Общества в соответствии с настоящим Положением и законодательством РФ в области персональных данных. 
2.6. Правовыми основаниями обработки персональных данных в Обществе являются законодательство РФ, регулирующее отношения, связанные с деятельностью оператора, настоящее Положение, согласия на обработку персональных данных (в случаях, прямо не предусмотренных законодательством РФ, но соответствующим полномочиям Оператора).
3. Обработка персональных данных

Обработка персональных данных, с целью исполнения требований трудового законодательства РФ 

3.1. Обработка персональных данных Работника осуществляется отделом по работе с персоналом Общества исключительно в целях  соблюдения законов и иных нормативных правовых актов, содействия кандидатам в трудоустройстве, обеспечения личной безопасности Работников, обучении и продвижении по службе, контроля количества и качества выполняемой работы:
3.1.1. Персональные данные Работника Работодатель получает непосредственно от Работника. 

Работодатель вправе получать персональные данные Работника от третьих лиц только при наличии письменного согласия Работника или в иных случаях, прямо предусмотренных в законодательстве РФ. Работодатель должен сообщить Работнику о целях, предполагаемых источниках и способах получения персональных данных, характере подлежащих получению персональных данных (например, оформление запроса на прежнее место работы Работника в целях выяснения его профессиональных качеств; запроса в учебное заведение о подлинности документа об образовании и т.п.) и последствиях отказа Работника дать письменное согласие на их получение.
3.1.2. При поступлении на работу Работник заполняет анкету, в которой указывает следующие сведения о себе:

· фамилию, имя, отчество;

· пол;

· дату рождения;

· семейное положение, состав семьи, близких родственников;

· отношение к воинской обязанности;

· местожительство и домашний телефон;

· образование, специальность;

· предыдущее(ие) место(а) работы;

· уровень доходов;

· привлечение к уголовной (административной) ответственности;

· владение оружием; 

· иные сведения, с которыми работник считает нужным ознакомить Работодателя, также по желанию в  анкету вклеивается фотография Работника. 

3.1.3. Достоверность персональных данных Работника определяется исходя из их изначального размещения в таких документах как:

·  паспорт или иной документ, удостоверяющий личность Работника;

·  документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа (за исключением случая, когда претендент поступает на работу впервые и не имеет открытого индивидуального лицевого счета);

·  трудовая книжка и (или) установленные законом сведения о трудовой деятельности (СТД-Р или СТД-ПФР), за исключением случаев, когда трудовой договор заключается впервые;

·  военный билет и иные документы воинского учета;

·  документ об образовании и (или) квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

·  свидетельство о наличии ИНН;
·  справка, выданная органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (при поступлении на работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным федеральным законом не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию) (п. п. 6, 7 Административного регламента, утвержденного Приказом МВД России от 27.09.2019 N 660);

·  справка, выданная органами МВД России, о том, является или не является лицо подвергнутым административному наказанию за потребление наркотических средств или психотропных веществ без назначения врача либо новых потенциально опасных психоактивных веществ, - при поступлении на работу, к которой в соответствии с федеральными законами не допускаются лица, подвергнутые такому наказанию до окончания срока, в течение которого они считаются подвергнутыми административному наказанию (п. п. 14, 15 Административного регламента, утвержденного Приказом МВД России от 24.10.2016 N 665).

Отдельным приказом Руководством Общества могут быть определены иные документы, которые рассматриваются как носители достоверных персональных данных. 

3.1.4. В случае если объем запрашиваемых Обществом персональных данных, превышает приведенный в Трудовом кодексе РФ, либо иных законодательных актах РФ (получение/выплата алиментов, оформление социальных выплат, допуска к государственной тайне, банковских карт, добровольного страхования, пропусков на режимные территории и т.д.), то Общество перед использованием этих данных обязано получить от Работника Согласие на обработку персональных данных по форме Приложения № 2 к настоящему Положению. 
3.1.5. Работодатель не вправе требовать от Работника представления информации о политических и религиозных убеждениях и о его частной жизни. 

3.1.6. При изменении персональных данных Работник письменно уведомляет Работодателя о таких изменениях в разумный срок, не превышающий 10 дней.
3.1.7. По мере необходимости Работодатель истребует у Работника дополнительные сведения. Работник представляет требуемые сведения и, в случае необходимости, предъявляет документы, подтверждающие достоверность этих сведений. 

3.1.8. Анкета Работника хранится на бумажном носителе в его личном деле. В личном деле также хранится вся информация, относящаяся к персональным данным Работника:

·  комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

·  комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

·  копии приказов (распоряжений) по кадрам;

·  сведения о трудовой деятельности Работников (СТД-Р);

·  дела, содержащие материалы аттестаций Работников.

3.1.9. Ведение личных дел возложено на отдел по работе с персоналом, ответственный за ведение личных дел – менеджер по персоналу. 
3.1.10. Личные дела, а также личные карточки (форма Т-2) хранятся в бумажном виде отдельно друг от друга, в специально отведенных запирающихся шкафах, обеспечивающих защиту от несанкционированного доступа. В конце рабочего дня все личные дела и личные карточки, с которыми проводилась работа, убираются с рабочих столов специалистов отдела по работе с персоналом и запираются.
3.1.11. Трудовые книжки хранятся отдельно от личных дел в закрытом несгораемом сейфе.
3.1.12. Персональные данные Работников могут также храниться в электронном виде в локальной компьютерной сети, в программном обеспечении «1С». 
3.1.13. В соответствии с номенклатурой дел в отделе по работе с персоналом так же хранится следующая документация:
· документация по организации работы структурных подразделений:

- положения о структурных подразделениях;

- должностные инструкции работников;

- приказы, распоряжения, указания Руководства Общества;

- документы планирования, учета, анализа и отчетности по вопросам кадровой работы; 

- дела, содержащие материалы внутренних расследований;
· документация по взаимодействию с контролирующими органами и сторонними организациями:

- копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения;

- оригиналы планов работы, отчетов, сведений по военно-учетному столу;

- с центром занятости населения. 

3.1.14. Доступ к персональным данным Работника имеют:

·  генеральный директор Общества;

·  директор по безопасности;

·  начальник управления по персоналу;
·  сотрудники управления по персоналу (заместитель начальника управления по персоналу, сотрудники отдела по работе с персоналом и сектора заработной платы);

·  начальник отдела экономической безопасности;

·  сотрудник отдела экономической безопасности (отв. за информационную безопасность);

·  начальник отдела транспортной безопасности;

·  сотрудники отдела транспортной безопасности (отв. за оформление, учет, выдачу и уничтожение пропусков);
·  начальник управления информационных технологий и автоматизации;
·  сотрудники отдела информационных технологий;

·  руководитель службы ОТ, ПБ и экологии;

·  специалист по охране труда;
·  начальник отдела правового и корпоративного обеспечения (с связи с согласованием оформляемых на работников Общества доверенностей);
·  руководители структурных подразделений по направлению деятельности (доступ к персональным данным только подчиненных Работников).

3.1.15. Должностным лицом, имеющим доступ к персональным данным Работников, подписывается Обязательство о неразглашении персональных данных Работников по форме согласно Приложению № 1 к настоящему Положению. 

3.1.16. При получении сведений, составляющих персональные данные Работника, указанные лица должны иметь право получать только те персональные данные Работника, которые необходимы для выполнения конкретных функций, заданий.

3.1.17. Должностные лица не указанные в п. 3.1.14. настоящего Положения, могут быть допущенными к персональным данным Работников, только с разрешения Генерального директора с определением права доступа в каждом конкретном случае.

3.1.18. Должностным лицам Общества, имеющим доступ к персональным данным Работников, запрещается предоставлять ставшие им известными персональные данные, включая устный способ передачи информации, за исключением случаев, прямо предусмотренных законодательство РФ.
3.1.19. Копировать и делать выписки из персональных данных Работника разрешается исключительно в служебных целях с письменного разрешения Генерального директора.

3.1.20. Лица, виновные в нарушении положений законодательства РФ в области персональных данных при обработке персональных данных Работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.
3.1.21. Ограничение несанкционированного доступа к персональным данным обеспечивается  Обществом и снимается в момент их обезличивания, а также по истечение 75 лет их хранения, если иное не установлено законом или решением Руководства Общества. 

3.1.22. Работники и их представители должны быть ознакомлены под расписку с документами Общества, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

3.1.23. Лицом, ответственным за организацию обработки персональных данных Работников является начальник отдела по работе с персоналом.

Особенности обработки персональных данных, разрешенных Работником для распространения:

3.1.24. В связи с производственной необходимостью вызванной исполнением должностных обязанностей, размещением информации на официальной сайте и корпоративном портале, а также в случаях исполнения гражданско-правового законодательства (заключения договоров перевалки зерновых грузов и сопутствующих им договоров) Общество, перед распространением персональных данных, обязано получить от Работника Согласие на обработку персональных данных, разрешенных Работником для распространения, по форме Приложения № 3 к настоящему Положению. Данное Согласие на обработку персональных данных, разрешенных Работником для распространения, оформляется отдельно от иных согласий.
3.1.25. Общество обязано обеспечить Работнику возможность определить перечень персональных данных по каждой категории персональных данных, указанных в Согласии на обработку персональных данных, разрешенных Работником для распространения.
3.1.26. Общество обязано информировать Работника:

·  об информационных ресурсах, посредством которых будут осуществляться предоставление доступа неограниченному кругу лиц;

·  о цели обработки персональных данных (в рамках исполнения, каких договорных обязательств, возникла данная потребность), указав организацию, в которую передаются персональные данные Работника. 

Обработка персональных данных в целях исполнения договоров гражданско-правового характера, стороной которых является субъект персональных данных.

3.2. Обработка персональных данных в связи с заключением договора, стороной которого является субъект персональных данных: 

3.2.1. При заключении гражданско-правовых договоров с физическими лицами от контрагента необходимо получение следующих персональных данных: сведения о паспортных данных, регистрации, ИНН, документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа, СНИЛС. Данная информация подлежит указанию в договоре.
3.2.2. Руководитель заинтересованного структурного подразделения Общества запрашивает от контрагента указанные выше данные, а также согласия на обработку персональных данных по форме Приложения № 4 к настоящему положению.
3.2.3. Хранение договоров и документов, связанных с их заключением, осуществляется в секторе документооборота управления по персоналу в условиях, исключающих несанкционированный доступ к ним. 
3.2.4. В случае необходимости размещения скан копий договоров во внутренней сети Общества, персональные данные контрагента, за исключением фамилии, имени, отчества подлежат скрытию.

3.2.5. Обработка персональных данных контрагентов осуществляется в бумажном виде, а также с использованием автоматизированной системы «1С».

3.2.5. Работа с данными документами должна осуществляться способом, исключающим несанкционированный доступ к сведениям, относящимся к персональным данным контрагента. 
3.2.6. Доступ к персональным данным контрагента – физического лица имеют:

· генеральный директор;

· директор по безопасности;

· начальник управления по персоналу;
· сотрудники управления по персоналу (заместитель начальника управления по персоналу, сотрудники сектора документооборота, отдела по работе с персоналом и сектора заработной платы);
· сотрудники финансовой дирекции, ответственные за банковские платежи;
· сотрудники отдела экономической безопасности, ответственные за информационную безопасность;

· сотрудники отдела транспортной безопасности, ответственные за оформление, учет, выдачу и уничтожение пропусков;
· начальник управления информационных технологий и автоматизации;
· сотрудники отдела информационных технологий;
· сотрудники отдела правового и корпоративного обеспечения;
· сотрудники службы ОТ, ПБ и экологии, ответственные за проведение инструктажей;
· руководители структурных подразделений – инициаторы заключения договоров.
3.2.7. Хранение персональных данных осуществляется до момента уничтожения гражданско-правовых договоров.

3.2.8. Лицом ответственным за организацию обработки персональных данных в связи с заключением гражданско-правовых договоров с физическими лицами является начальник управления по персоналу.
Обработка персональных данных в целях однократного пропуска на территорию:

3.3. Обработка персональных данных в целях однократного пропуска субъекта персональных данных на территорию ООО «НЗТ»:  
3.3.1. Однократный пропуск физических лиц на территорию Общества осуществляется через контрольно-пропускные пункты сотрудниками охранного предприятия, оказывающего охранные услуги на основании договора.

3.3.2. Основанием для однократного пропуска субъекта персональных данных на территорию Общества является разовый пропуск, выдаваемый дежурными бюро пропусков отдела транспортной безопасности.
3.3.3. Выдача разовых пропусков фиксируется в журнале. 
3.3.4. Обработка персональных данных лиц, однократно входящих на территорию Общества осуществляется с целью обеспечения устойчивого и безопасного функционирования Общества, защиты интересов личности и Общества от актов незаконного вмешательства.

3.3.5. Оформление разового пропуска осуществляется на основании паспорта. 
3.3.6. В журнал заносятся сведения о фамилии, имени, отчестве, организации и должности.
3.3.7. Доступ к материальным носителям, содержащим персональные данные, имеют сотрудники отдела транспортной безопасности. 
3.3.8. Сроки обработки персональных данных не превышают трех лет. 
3.3.9. Порядок пропуска субъекта персональных данных на территорию Общества определен Положением о пропускном и внутриобъектовом режимах ООО «НЗТ». При получении разового пропуска субъект персональных данных подлежит ознакомлению с ним.  
3.3.10. Персональные данные каждого субъекта персональных данных могут заноситься в журнал не более одного раза в каждом случае пропуска субъекта персональных данных на территорию Общества.

3.3.11. Порядок выдачи, хранения и уничтожения разовых пропусков определен в Положении о пропускном и внутриобъектовом режимах ООО «НЗТ».

3.3.12. Согласия на обработку персональных данных (по форме Приложения № 5) подлежат оформлению в момент выдачи разового пропуска и хранятся в бюро пропусков.
3.3.13. Доступ к персональным данным лиц, однократно допускаемых на территорию Общества имеют:

· генеральный директор;

· директор по безопасности;

· начальник управления по персоналу;
· сотрудники управления по персоналу (сотрудники сектора документооборота);
· сотрудники отдела экономической безопасности, ответственные за информационную безопасность;

· сотрудники отдела транспортной безопасности, ответственные за оформление, учет, выдачу и уничтожение пропусков;

· начальник управления информационных технологий и автоматизации;

· сотрудники отдела информационных технологий;
· сотрудники отдела правового и корпоративного обеспечения;

· сотрудники службы ОТ, ПБ и экологии, ответственные за проведение инструктажей.
3.3.14. Лицом, ответственным за организацию обработки персональных данных в связи с однократным допуском на территорию является начальник отдела транспортной безопасности.
Обработка персональных данных в целях заключения гражданско-правовых договоров с юридическими лицами.  

3.4. Обработка персональных данных в целях заключения гражданско-правовых договоров с юридическими лицами:  

3.4.1. При заключении гражданско-правовых договоров с юридическими лицами может потребоваться обработка персональных данных в отношении физических лиц, являющихся ключевыми руководителями контрагента, лиц, входящих в высшие органы управления компанией – контрагентом с целью установления заинтересованности в сделке и/или связанности сторон.

3.4.2. От контрагента необходимо получение следующих персональных данных: сведения о паспортных данных, регистрации, ИНН, документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа. Данные сведения не подлежат указанию в договоре.

3.4.3. Руководитель заинтересованного структурного подразделения Общества запрашивает от контрагента указанные выше данные, а также согласия на обработку персональных данных по форме Приложения № 4 к Положению.
3.4.4. Хранение согласий на обработку персональных данных, осуществляется в секторе документооборота управления по персоналу в условиях, исключающих несанкционированный доступ к ним, за исключением согласий, полученных в отношении договоров перевалки зерновых грузов и сопутствующих им договоров. Хранение согласий на обработку персональных данных, полученных в рамках заключения таких договоров, осуществляется в отделе по коммерческой и договорной работе в условиях, исключающих несанкционированный доступ к ним.  

3.4.3. Обработка персональных данных осуществляется в бумажном виде.

3.4.4. Работа с данными документами осуществляется способом, исключающим несанкционированный доступ к сведениям, относящимся к персональным данным. 

3.4.5. Доступ к персональным данным, полученных в целях настоящего раздела лица имеют:

· генеральный директор;

· директор по безопасности;

· начальник управления по персоналу;
· сотрудники управления по персоналу (сотрудники сектора документооборота);
· сотрудники финансовой дирекции, ответственные за банковские платежи;
· сотрудники отдела экономической безопасности, ответственные за информационную безопасность;

· сотрудники отдела транспортной безопасности, ответственные за оформление, учет, выдачу и уничтожение пропусков;
· начальник управления информационных технологий и автоматизации;
· сотрудники отдела информационных технологий;
· сотрудники отдела правового и корпоративного обеспечения;
· руководители структурных подразделений – инициаторы заключения договоров.

3.4.6. Хранение персональных данных осуществляется до момента уничтожения гражданско-правовых договоров.

3.4.7. Лицом ответственным за организацию обработки персональных данных в целях настоящего раздела является начальник управления по персоналу. Лицом ответственным за организацию обработки персональных данных, полученных в рамках заключения договоров перевалки зерновых грузов и сопутствующих им договоров является начальник отдела по коммерческой и договорной работе.
Обработка персональных данных в целях выполнения требований законодательства РФ о транспортной безопасности.
3.5. Обработка персональных данных в соответствии с законодательством РФ о транспортной безопасности: 
3.5.1. Обработка персональных данных в соответствии с законодательством РФ о транспортной безопасности осуществляется с целью обеспечения устойчивого и безопасного функционирования Общества как объекта транспортной инфраструктуры, защиты интересов личности и Общества от актов незаконного вмешательства.
3.5.2. Пропуск на территорию Общества осуществляется на основании пропусков установленного образца. Пропуска физическим лицам оформляются на основании письменного обращения. Выдача пропусков осуществляется на основании документа, удостоверяющего личность.
3.5.3. Обращения на выдачу пропусков должны содержать информацию о том, что лица, в отношении которых необходимо оформление пропусков, уведомлены о предстоящей обработке персональных данных ООО «НЗТ».  
3.5.4. Обработка персональных данных, в том числе специальных категорий персональных данных и биометрических персональных данных осуществляется в отделе транспортной безопасности. 
3.5.5. Доступ к персональным данным, полученных в целях настоящего раздела лица имеют:
· генеральный директор;

· директор по безопасности;

· начальник управления по персоналу;
· сотрудники управления по персоналу (сотрудники сектора документооборота);
· сотрудники отдела экономической безопасности, ответственные за информационную безопасность;

· сотрудники отдела транспортной безопасности, ответственные за оформление, учет, выдачу и уничтожение пропусков;
· начальник управления информационных технологий и автоматизации;
· сотрудники отдела информационных технологий;
· сотрудники службы ОТ, ПБ и экологии, ответственные за проведение инструктажей.
3.5.6. Хранение материальных носителей персональных данных, равно как  и работа с ними, осуществляется в условиях, исключающих несанкционированный доступ к ним. Срок хранения – не более трех лет.
3.5.7. Внесение персональных данных в локальную информационную систему осуществляется отделом  транспортной безопасности. Доступ к данной системе имеют начальник отдела транспортной безопасности, ведущий специалист, сотрудники бюро пропусков, сотрудники отдела информационных технологий.

3.5.8. Согласия на обработку персональных данных подлежат оформлению при выдаче пропуска по форме Приложения № 5 к Положению.
3.5.9. Обработка биометрических персональных данных в связи с реализацией мероприятий в рамках законодательства РФ о транспортной безопасности осуществляется без согласия субъекта персональных данных.

3.5.10. Доступ субъекта персональных данных к его персональным данным ограничен в целях устойчивого и безопасного функционирования транспортного комплекса, защиты интересов от актов незаконного вмешательства.

3.5.11. Порядок выдачи, хранения и уничтожения пропусков определен в Положении о пропускном и внутриобъектовом режимах ООО «НЗТ».

3.5.12. Лицом, ответственным за организацию обработки персональных данных в целях настоящего раздела является начальник отдела транспортной безопасности.

4. Меры по обеспечению защиты персональных данных


4.1. Вся документация, содержащая персональные данные, хранится в условиях, исключающих несанкционированный доступ к ней.

4.2. Работа с персональными данными ведется в условиях, исключающих несанкционированный доступ.
4.3. Персональные данные не подлежат записи на съемные машинные носители.
4.4. С целью исключения несанкционированного доступа к персональным данным, хранящимся в электронном виде, отделом информационных технологий устанавливаются пароли, создаются листы доступа, контроль доступа осуществляется системным администратором, все данные хранятся на серверах, с ограниченным уровнем доступа.  
4.4.1. Начальник управления информационных технологий и автоматизации совместно с ведущим специалистом отдела экономической безопасности разрабатывают и своевременно актуализируют положение о защите персональных данных при их обработке в информационных системах персональных данных, содержащее состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке.

4.5. С целью восстановления персональных данных осуществляется резервное копирование, позволяющее восстановить информацию с сервера. 

4.6. Защита персональных данных Работника от неправомерного их использования, утраты обеспечивается Работодателем за счет его средств в порядке, установленном Трудовым кодексом РФ и иными федеральными законами.

5. Лица, ответственные за обработку персональных данных


5.1. Лица, ответственные за организацию обработки персональных данных поименованы в Разделе 3 настоящего положения.
5.2. Лица, ответственные за организацию обработки персональных данных, обязаны: 

5.2.1. осуществлять внутренний контроль за соблюдением в Обществе законодательства РФ о персональных данных, в том числе требований к защите персональных данных;

5.2.2. доводить до сведения лиц, в отношении которых осуществляется обработка персональных данных, положения законодательства РФ о персональных данных, локальных актов  по вопросам обработки персональных данных, требований к защите персональных данных;

5.2.3. доводить до сведения работников, непосредственной осуществляющих обработку персональных данных, положения законодательства РФ о персональных данных, локальных актов  по вопросам обработки персональных данных, требований к защите персональных данных;

5.2.4. организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

6. Права и обязанности Общества и субъектов персональных данных

6.1. Субъект персональных данных имеет право на получение сведений, касающихся обработки его персональных данных:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом о персональных данных;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

6.1.1. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено если обработка персональных данных осуществляется в случаях, предусмотренных законодательством РФ о транспортной безопасности.

6.2. Субъект персональных данных вправе требовать от Общества уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

6.3. Лица, ответственные за организацию обработки персональных данных в Обществе, организовывают работу: по подготовке в соответствии с законодательством РФ ответов на обращения субъектов персональных данных; ответов по запросам уполномоченного органа по защите прав субъектов персональных данных; по предоставлению субъекту персональных данных возможности ознакомления со своими персональными данными; по внесению изменений в персональные данные. 
7. Заключительные положения

7.1.  Настоящее Положение вступает в силу с момента его утверждения генеральным директором. Срок действия документа: до признания его утратившим силу и/или до замены новым локальным правовым актом аналогичного назначения.
7.2.  Настоящее Положение доводится до сведения всех Работников персонально под роспись путем составления пофамильного списка, предусматривающего должность, роспись, дату ознакомления. При оформлении трудовых отношений с вновь поступающими Работниками персонально под роспись в «Перечне локальных нормативных актов, с которыми работник ознакомлен при поступлении на работу (до подписания трудового договора)», являющимся приложением к Трудовому договору.
Приложение № 1
к Положению о персональных данных ООО «НЗТ» 
от «14» мая 2021 года

Общество с ограниченной ответственностью
«Новороссийский зерновой терминал»

ОБЯЗАТЕЛЬСТВО
г. Новороссийск 

«___»____________ 20 ____ г.       


  




№________     


О неразглашении персональных данных работников

Я, __________________________________________________________________, состоящий 

                                                               
(фамилия, имя, отчество)
в трудовых отношениях с ООО «НЗТ» (далее Общество) в период трудовых отношений с Обществом  и в течение трех лет после их окончания:

ОБЯЗУЮСЬ:
1. Не сообщать персональные данные работников третьей стороне без письменного согласия работников, за исключением случаев, когда это требуется в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.

2. Об утрате или недостаче носителей персональных данных работников, удостоверений, пропусков, ключей от режимных помещений, сейфов (металлических шкафов), личных печатей и о других фактах, которые могут привести к разглашению персональных данных работников, а также о причинах и условиях возможной утечки сведений немедленно сообщать начальнику отдела собственной безопасности.

3. Строго выполнять требования Положения о  персональных данных работников ООО «НЗТ» и иных локальных нормативных актов Общества,   регламентирующих порядок обращения  с информацией, включающей в себя персональные данные работников Общества, а также требования по порядку учета и хранения документов, содержащих данную информацию.

4. Не передавать другим лицам пароли доступа к персональному компьютеру и информационным базам данных.

5. Сообщать Генеральному директору Общества о попытках получить конфиденциальную информацию третьими лицами.
6. Не использовать персональные данные работников с целью получения какой-либо выгоды.
7. Я предупрежден(а), что Общество оставляет за собой право осуществлять контроль за исполнением мною требований настоящего Обязательства по соблюдению установленного порядка обращения с информацией, включающей в себя персональные данные работников Общества.

8. До моего сведения также доведены с разъяснениями соответствующие положения действующего законодательства РФ и локальных нормативных актов Общества, регламентирующие порядок обращения с информацией,  включающей в себя персональные данные работников Общества.

9. До моего сведения доведены с разъяснениями соответствующие положения по обеспечению  сохранности персональных данных работников. Мне известно, что нарушение этих положений может повлечь уголовную, административную, гражданско-правовую или иную ответственность в соответствии с законодательством РФ.

Экземпляр обязательства о неразглашении персональных данных получил(а).

_________________________  / _______________________ /

" ____ "  ____________  20___ г.

Приложение № 2
к Положению о персональных данных ООО «НЗТ» 
от «14» мая 2021 года

Согласие на обработку персональных данных

Я, ___________________________________________________________________________,
                                                              (Ф.И.О.)

проживающий (ая) по адресу:__________________________________________________________

___________________________________________________________________________________,
паспорт:____________________________________________________________________________

___________________________________________________________________________________,
в соответствии со статьей 9 Федерального закона от 27 июля 2006 года № 152 –ФЗ «О персональных данных» даю согласие Обществу с ограниченной ответственностью «Новороссийский зерновой терминал» (ООО «НЗТ») расположенному по адресу: 353901, Новороссийск г, Портовая ул., дом № 14А на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных на следующих условиях:

1. Цели обработки и отнесения персональных данных к общедоступным:

- оформление трудовых отношений, их дальнейшее исполнение, принятие решения или совершение иных действий в рамках трудовых отношений;

- проверка при оформлении допуска к работе со сведениями, составляющие коммерческую тайну;

- формирование справочников работников Общества для налаживания и осуществления внутрикорпоративных связей, коммуникации с третьими лицами;

- ведение учета в кадровом делопроизводстве, в секторе заработной платы;

- осуществление контрольно-пропускного режима;
- обеспечение расчета и начисления заработной платы и других выплат;

- открытие в банке счета для начисления заработной платы и иных выплат;
- оформление полиса добровольного медицинского страхования;

- проведение обучения и повышение квалификации;

- организация обеспечения корпоративной связью;

- направление в служебные командировки.
Обработка персональных данных не поручается третьим лицам.

2. Перечень персональных данных, на обработку которых дается согласие (общий):

- число, месяц, год и место рождения, пол, гражданство, паспортные данные;
- фотография;

- сведения об образовании о полученных сертификатах, учебных степенях и званиях, квалификационных документах;

- регистрация по месту жительства (пребывания), адрес фактического проживания;
- сведения о выполняемой работе с начала трудовой деятельности (дата приема на работу и    увольнения, должность с указанием предприятия, учреждении, организации);

- документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

- контактные номера телефонов;

- индивидуальный номер налогоплательщика;

- сведения о близких родственниках (отец, мать, братья, сестры, дети, муж (жена), в том числе бывшие), изложенные по форме: Ф.И.О., год рождения, место работы);
- отношение к воинской обязанности и воинское звание;
- сведения о состоянии здоровья (для работников, подлежащих предварительному и периодическому медосмотру (освидетельствованию));
- членство в комитетах и рабочих группах Общества;

- табельный номер.
3. Перечень персональных данных, на обработку которых дается согласие (дополнительный):
3.1. Для целей открытие в банке счета для начисления заработной платы и иных выплат (передача данных кредитным организациям):
- сведения о доходах.

3.2. Для целей направление в служебные командировки (передача данных компаниям, предоставляющим услуги по организации деловых поездок):
- цель деловой поездки; код страны; информация об авиа и ж/д билетах (дата, город, страна, номер рейса/поезда, класс, время выезда, время прибытия); информация об отеле (страна, город, название отеля, количество звезд, тип комнаты, время проживания); информация о визе (страна путешествия, тип визы, срок действия визы); сведения о трансфере в аэропорт (название аэропорта, время выезда/приезда, дата выезда/приезда); информация о дополнительных условиях.
3.3. Для целей проведение обучения и повышение квалификации (передача образовательным учреждениям и компаниям, оказывающим услуги по обучению и повышению квалификации работников):

- сведения о стаже по занимаемой должности (профессии).
4. Перечень персональных данных, отнесенных к общедоступным:

- фамилия, имя, отчество;

- должность, структурное подразделение;

- номера рабочих телефонов;

- адрес корпоративной электронной почты;

- номер комнаты/помещения расположения рабочего места.

5. Данное согласие дается на:

- обработку персональных данных, как без использования средств автоматизации, так и с их использованием;

- на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения целей, указанных в пункте 1 настоящего Согласия, в том числе: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), блокирование, удаление, обезличивание и уничтожение.

Я уведомлен(а):

1) о своих правах и обязанностях, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;

2) о том, что настоящее согласие может быть отозвано мной путем информирования Общества о его отзыве в письменной форме по адресу: 353901, Новороссийск г, Портовая ул, дом № 14 «а»;

3) о том, что в случае отзыва мною или моим законным представителем согласия на обработку персональных данных ООО «НЗТ» вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных»;

4) о том, что находящиеся в переданных мной документах фотографии/изображения не будут использоваться ООО «НЗТ» для идентификации личности.

Настоящим я подтверждаю, что ознакомлен(а) со всеми изложенными выше положениями, которые мне понятны, и настоящее согласие является добровольным, информированным и действительным согласием.

________________/____________________


    (подпись)     
         (расшифровка)

«___»_____________________20___г.

Приложение № 3

к Положению о персональных данных ООО «НЗТ» 

от «14» мая 2021 года

Генеральному директору 
Общества с ограниченной ответственностью 

«Новороссийский зерновой терминал» (ООО «НЗТ»)

____________________________ 
(ФИО Генерального директора)
Юридический адрес: 353901, г.Новороссийск, ул.Портовая, 14а

ОГРН 1172375062958 
ИНН 2315996886

ОКВЭД 52.29, ОКПО 19133382
ОКОГУ 4210014, ОКОПФ 12300,  ОКФС 16

Согласие на обработку персональных данных, разрешенных 

Работником для распространения

Я, ___________________________________________________________________________, 
                                                              (Ф.И.О.)

зарегистрированный (ая) по адресу:____________________________________________________

___________________________________________________________________________________,

паспорт:____________________________________________________________________________

___________________________________________________________________________________,

в соответствии со статьей 10.1 Федерального закона от 27 июля 2006 года № 152 –ФЗ «О персональных данных» заявляю о согласие на распространение Обществу с ограниченной ответственностью «Новороссийский зерновой терминал» (ООО «НЗТ») моих персональных данных с целью*:

- размещения информации обо мне на официальном сайте Общества, в корпоративном портале и в материалах проводимых Обществом мероприятиях;

- исполнения гражданско-правового законодательства (заключения договоров перевалки зерновых грузов и сопутствующих им договоров);
- исполнение договорных отношений ООО «НЗТ» в рамках договора № _______________.

* Указывается конкретная цель. 

В следующем порядке**:
	Категория персональных данных
	Перечень персональных данных
	Разрешение к распространению (да/нет)
	Разрешение к распространению неограниченному кругу лиц (да/нет)
	Условия и запреты

	Общие персональные данные
	фамилия, имя, отчество
	
	
	

	
	дата, месяц и год рождения
	
	
	

	
	место рождения
	
	
	

	
	адрес прописки/ проживания
	
	
	

	
	семейное положение
	
	
	кроме…..

	
	образование
	
	
	

	
	занимаемая должность
	
	
	

	
	…..
	
	
	

	Специальные категории персональных данных
	состояние здоровья
	
	
	

	
	сведения о судимости
	
	
	

	
	…..
	
	
	

	Биометрические персональные данные
	цветное цифровое фотографическое изображение лица
	
	
	

	
	…..
	
	
	


** Указывается конкретная цель. 


Сведения об информационных ресурсах/документах Общества, посредством которых будут осуществляться предоставление доступа неограниченному/ограниченному кругу лиц и иные действия с персональными данными Работника:
	Информационный ресурс/ наименование документа
	Действия с персональными данными

	
	Предоставление сведений неограниченному кругу лиц

	
	Предоставление сведений сотрудникам компании

	…..
	Предоставлении сведений организациям

	
	…..



Настоящее согласие дано мной добровольно и действует***:

с «___»__________ 20___ г. по «___»__________ 20___ г., либо 

до дня отзыва в письменной форме; 

до даты прекращения трудовых отношений с ООО «НЗТ»;

до даты перевода на должность, не предполагающую распространение персональных данных. 

***Нужное подчеркнуть и заверить личной подписью.


Оставляю за собой право потребовать прекратить распространять мои персональные данные. В случае получения  моего требования, Общество обязано немедленно прекратить распространять мои персональные данные, а также сообщить перечень третьих лиц (в случае предоставления персональных данных ограниченному кругу лиц), которым персональные данные были переданы.

Я уведомлен(а):

5) о своих правах и обязанностях, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;

6) о том, что настоящее согласие может быть отозвано мной путем информирования Общества о его отзыве в письменной форме по адресу: 353901, Новороссийск г, Портовая ул, дом № 14 «а»;

7) о том, что в случае отзыва мною или моим законным представителем согласия на обработку персональных данных ООО «НЗТ» вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных»;

8) о том, что находящиеся в переданных мной документах фотографии/изображения не будут использоваться ООО «НЗТ» для идентификации личности.

Настоящим я подтверждаю, что ознакомлен(а) со всеми изложенными выше положениями, которые мне понятны, и настоящее согласие является добровольным, информированным и действительным согласием.

________________/____________________


    (подпись)     
         (расшифровка)

«___»_____________________20___г.
Приложение № 4
к Положению о персональных данных ООО «НЗТ» 

от «14» мая 2021 года

Согласие на обработку персональных данных

Я, ____________________________________________________________________________,
(Ф.И.О.)

проживающий (ая) по адресу:______________________________________________________
____________________________________________________________________________________,
паспорт:________________________________________________________________________
____________________________________________________________________________________,
в соответствии со статьей 9 Федерального закона от 27 июля 2006 года № 152 –ФЗ «О персональных данных» даю согласие Обществу с ограниченной ответственностью «Новороссийский зерновой терминал» (ООО «НЗТ») расположенному по адресу: 353901, Новороссийск г, Портовая ул, дом № 14 «а» на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных на следующих условиях:

1. Цели обработки и отнесения персональных данных к общедоступным:

- заключение договора гражданско-правового характера, его дальнейшее исполнение, принятие решения или совершение иных действий в рамках гражданско-правовых отношений;

- осуществление контрольно-пропускного режима;

- обеспечение расчета и начисления выплат в рамках договорных отношений;

- открытие в банке счета для начисления заработной платы и иных выплат.
Обработка персональных данных не поручается третьим лицам.

2. Перечень персональных данных, на обработку которых дается согласие:

- число, месяц, год и место рождения, пол, гражданство, паспортные данные;

- сведения об образовании о полученных сертификатах, квалификационных документах, лицензии на право осуществления определенных видов деятельности;

- регистрация по месту жительства (пребывания), адрес фактического проживания;

- документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

- контактные номера телефонов;

- индивидуальный номер налогоплательщика.
3. Данное согласие дается на:

- обработку персональных данных, как без использования средств автоматизации, так и с их использованием;

- на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения целей, указанных в пункте 1 настоящего Согласия, в том числе: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), блокирование, удаление, обезличивание и уничтожение.

Я уведомлен(а):

1) о своих правах и обязанностях, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;

2) о том, что настоящее согласие может быть отозвано мной путем информирования Общества о его отзыве в письменной форме по адресу: 353901, Новороссийск г, Портовая ул, дом № 14 «а»;

3) о том, что в случае отзыва мною согласия на обработку персональных данных ООО «НЗТ» вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных».
Настоящим я подтверждаю, что ознакомлен(а) со всеми изложенными выше положениями, которые мне понятны, и настоящее согласие является добровольным, информированным и действительным согласием.

________________/____________________


(подпись)     
    (расшифровка)

«___»_____________________20___г.
Приложение № 5
к Положению о персональных данных ООО «НЗТ» 

от «14» мая 2021 года

Согласие на обработку персональных данных

Я, ____________________________________________________________________________,
(Ф.И.О.)

проживающий (ая) по адресу:______________________________________________________
____________________________________________________________________________________,
паспорт:________________________________________________________________________
____________________________________________________________________________________,
в соответствии со статьей 9 Федерального закона от 27 июля 2006 года № 152 –ФЗ «О персональных данных» даю согласие Обществу с ограниченной ответственностью «Новороссийский зерновой терминал» (ООО «НЗТ») расположенному по адресу: 353901, Новороссийск г, Портовая ул., дом № 14А на автоматизированную, а также без использования средств автоматизации обработку моих персональных данных на следующих условиях:

1. Цели обработки персональных данных:
- оформление права доступа на территорию ООО «НЗТ»;
- осуществление контрольно-пропускного режима.
Обработка персональных данных не поручается третьим лицам.

2. Перечень персональных данных, на обработку которых дается согласие:

- число, месяц, год и место рождения, пол, гражданство, паспортные данные;

- регистрация по месту жительства (пребывания), адрес фактического проживания;

- контактные номера телефонов;

3. Данное согласие дается на:

- обработку персональных данных, как без использования средств автоматизации, так и с их использованием;

- на осуществление любых действий в отношении моих персональных данных, которые необходимы или желаемы для достижения целей, указанных в пункте 1 настоящего Согласия, в том числе: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), блокирование, удаление, обезличивание и уничтожение.

Я уведомлен(а):

1) о своих правах и обязанностях, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных»;

2) о том, что настоящее согласие может быть отозвано мной путем информирования Общества о его отзыве в письменной форме по адресу: 353901, Новороссийск г, Портовая ул, дом № 14 «а»;

3) о том, что в случае отзыва мною согласия на обработку персональных данных ООО «НЗТ» вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных».

Настоящим я подтверждаю, что ознакомлен(а) со всеми изложенными выше положениями, которые мне понятны, и настоящее согласие является добровольным, информированным и действительным согласием.
________________/____________________


  (подпись)        
    (расшифровка)

«___» ____________________20___г.
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